1.2. Kirjautuminen Netvisor KYC:iin

Netvisor KYCin kayttdjatunnus on henkildkohtainen ja kéyttdjd on vastuussa omilla
tunnuksillaan  palvelussa tehdyistd toimenpiteista, palvelun  kirj inen
tapahtuu aina vahvalla 2FA-tunnistautumisella. Saatavilla olevat kirjautumi ovat:

o Kayttdjatunnukseen, salasanaan ja tekstiviestitse toimitettavaan kertakiyttiseen
koodiin pohjautuva tunnistautuminen
® Microsoft Entra ID -pohjainen AD-kirjautuminen

Palvelun kéytté ei ole mahdollista pelkdlld kéyttdjétunnus-salasana -yhdistelmalla.
Yksittéisia palvelun osia on mahdollista paasts kayttamaéan suoraa linkills, jonka kautta
palveluun siirtyessé kayttsjélle lhetetddn kertakayttdinen tunnistuskoodi tekstiviestilld tai
séhkdpostilla. Téman kautta kuitenkin voi palvelussa tehdé vain ennalta méadriteltyjs
toimenpiteitd (kuten tietopyyntédn vastaaminen).

1.3. Integraatiot

Netvisor KYC-palvelu on yhdistetty useisiin kolmannen osapuolen palveluihin, jotka
tarjoavat kayttdjille automaatiota ja lisdominaisuuksia.

o Integraatiot Netvisor KYC:sté esimerkiksi projektinhallintasovelluksiin
o Asiakkaiden omat integraatiot heidan ERP-jarjestelmédstd Netvisor KYC
-sovellukseen.

Sisdénrakennettujen integraatioiden lisaksi Netvisor KYC tarjoaa integraatiokumppaneiden
kayttoon ohjelmistorajapinnan, jonka avulla jérjestelméan voidaan liittdd kolmansien

p ohjelmistoja. Kaikki rajapintaliikenne on valvottua ja suojattua. Kayttsja voi
milloin tahansa katkaista integraation omiin tietoihinsa verkkopalvelun kautta.

Ajar inen lista integraatioista eri palveluihin 16ytyy Netvisor KYC:n sivuilta.
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2. Netvisor KYC:n tietoturva

Netvisor KYCin tietoturva pohjautuu Visma-konsernin omaan tietoturvachjelmaan (Visma
Security Program), jota kaikki Visman tuotteet noudattavat. Kyseisessa ohjelmassa Visman
tuotteita tarkastellaan monesta eri nakokulmasta seka automaattisten ettd manuaalisten
tarkastusten kautta ja jokaisen tuotteen tietoturvasta on tiedossa reaaliaikainen
tilannekuva.

2.1. Tekninen tietoturva

Palvelun osista ja sen toiminnasta vastuussa ovat Netvisor KYC tuatekehitystiimi.

Netvisor KYCin tekninen tietoturva on rakennettu kerroksittain ja eri osa-alueilla tietoturva
on huomioitu kéyttéen yleisesti suositeltuja kaytantja. Turvallinen tiedonsiirto kayttsjien ja
Netvisor KYCin vélills seka palvelun sisaisesti noudattaa mm. seuraavia periaatteita:

Tiedonsiirto tehdaan salattujen yhteyksien yli (encrypted data in transit)

Palveluun tallennetut tiedot ovat salattu (encrypted data at rest)

Paasynhaliinta jarjestelmassa perustuu monikerroksiseen autentikaatioon seka
roolipohjaisuuteen (RBAC)

Palvelinympériston verkkoinfrastruktuuri on rakennettu alan hyvien kdytintdjen
mukaisesti ja tietoturvastandardeja noudattaen

Osana Netvisor KYCin teknista tietoturvaa palvelusta tuotetaan logitietoja kayttajien
toimista. Lokia analysoidaan seké automaattisten halytysten pohjalta, ettd manuaalisesti
tasaisin valiajoin virhetilanteiden havaitsemiseksi. Analyysia tehdddn vain palvelun
tietoturvan takaamiseksi.

Palvelinymparistoissa kdytetyt ohjelmistot (kayttojarj 8, antivirusohjelmi muut
palvelun tuottamiseen tarvittavat ohjelmistot) paivitetdan sadnnéllisesti Ja mahdoliisiin
tietoturvahaavoittuvuuksiin naissé ohjelmistoissa reagoidaan viipymattd. Sovellustasolla
Netvisor KYC-palvelua kehitetédin tietoturvaperiaatteet edelld, huomioiden muun muassa
OWASP top 10 -uhat.

Kéytassé on myds at kanr ja, joiden awvulla pyrimme
havaitsemaan ja korj d uhat mahdollisimman pian. Palvelun toimintaa
tarl llaan useasta na ' hyddyntéen alan parhaita tybkaluja (SAST, SCA, DAST).
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1.4. Mita pakotelistoja Netvisor KYC kayttaa pakotelistavertailussa

Netvisor KYC -palvelu hy6dyntad tailussa aina ajar olevaa
tietoa. Palvelu kayttaa virallisia pakotelistoja varmistaakseen luotettavan ja ajankohtaisen
seulonnan. Kaytettavat listat sisaltavit Yhdistyneiden Kansakuntien (YK) pakotelistan,
Ison-Britannian (UK) listan, Euroopan unionin (EU) pakotelistan, Yhdysvaltojen OFAC-listan
(Office of Foreign Assets Control), Kanadan hallituksen pakotelistan seka
Keskusrikospoliisin  (KPR) ylldpitdméan varainjaddytyslistan. Nain varmi: ettd
tunni henkilét ja organisaatiot tark k i kansainvalisia vaatimuksia
vasten.

Nimien vertailu pakotelistoihin tehddan hyddyntdmalia yleisesti  hyvaksyttyja
vertailualgoritmeja ja niiden yhdistelmia. Naihin kuuluvat muun muassa merkkijonojen
samankaltaisuutta arvioivat algoritmit, kuten fuzzy matching. N&in varmistetaan, ettd
vertailu on sekd tarkka ettd joustava, ja ettd mahdalliset osumat tunnistetaan myos
tilanteissa, joissa nimi esjintyy eri muodoissa tai kirjaitusasuissa.
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2.2. Hallinnollinen tietoturva

Netvisor KYC-palvelun hallinnollinen tietoturva pohjautuu Visma-konsernin omaan
tietoturvaohjelmaan, joka on kaikille Visman tuotteille pakollinen. Visman
tietoturvaohjelma kasittda jatkuvia tietoturvamittareita, sisdisid tietoturva-auditointeja seka
hallinnollisten prosessien saénndllisia tarkastuksia. Naisti osa-alueista koostuu jokaiselle
Visma-tuotteelle oma Security Maturity Index, joka antaa reaaliaikaisen kuvan siitd, miké
kunkin Visma-tuotteen tietoturvan taso on. Lisatietoa Visman tietoturvachjelmasta 1oytyy
Visma Trust Centresta.

Kaikki Visman tyontekijgt ovat velvoitettuja suorittamaan saanndllisesti konsernin
tietoturva-  ja  tietosuojakoulutukset.  Kaikkien Visman tydntekijoiden  sekd
yhteistyékumppaneiden kanssa on soll | i tkset.

Vismalla on konsernitasoinen Responsible Disclosure-ohjelma, jonka kautta kuka tahansa
voi luottamuksellisesti vélittda Vismalle tiedon mahdollisesta haavoittuvuudesta missa
tahansa Visman tuotteessa tai palvelussa.
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