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6.2 Toimipisteiden vélisten yhteyksien tekninen toteutus

Helmi tietokantaa ei replikoida. Tietokanta on vain yhdessa toimipisteessa, johon muut toi-
mipisteet ottavat yhteyden.

Vastaanotolla on Receptumin palomuuriratkaisu:

Toimipisteiden valinen lilkkenne on tunneloitu IPSec-tekniikalla, joten terminointipisteiden
valinen liikenne on salattu/suojattu. Receptum vastaa toimittamastaan palomuurista ja sen
saantdjen dokumentoinnista. Oletuksena palomuuri estaa kaiken lilkkenteen ulkoa sisdan.
Suodatussaantéihin tehdddn muutoksia ainoastaan asiakkaan pyynnosta.

Palomuuri hankittuna muualta kuin Receptumilta:
(esim. operaattorin palomuuri)

Toimipisteiden valisen yhteyden teknista toteutusta voi tiedustella palomuuripalvelun toi-
mittajalta.

7 Kayttéoikeudet ja lokit
7.1 HELMI-kdyttooikeudet

HELMI-jarjestelmaan ei paase ilman kayttéoikeustunnuksia. HELMIn kayttéoikeudet perustu-
vat rooleihin ja rooleille annetaan lupia eri toimintoihin. Kayttéoikeuksia hallinnoidaan
HELMI-jarjestelmassa.

Vastaanotto vastaa tyéntekijdilleen annetuista kéyttdoikeuksista ja rooleista/luvista HELMI-
jarjestelmaan.

7.2 Paivitysten lokitiedot

Receptumin WithSecure tietoturvapalvelu -asiakas:

Receptum seuraa ja hallinnoi tydasemien Windows/oheisohjelmien paivityksia WithSecure
Software Updater -ominaisuuden avulla. WithSecure Software Updater kirjoittaa lisaksi loki-
tiedostoa tybasemien Windows-paivityksista seka oheisohjelmien paivityksisté kullekin tys-
asemalle.

HELMI-paivitykset
HELMI ei kirjoita lokia paivityksistaan.

7.3 HELMI-lokit

HELMI-jarjestelmé&ssé on erillinen lokiseuranta kaikkeen jérjestelmalld tehtavadn toimintaan.



